BANK — Mot Pém M[Jt 5 T[J: Khi
eKYC Khong Con La Lép B[jo Veé
Cu[]1 Cung

Cac ong da nghe vu nay chua? cé mét bac [] Ha N6i vira m[] tai kho[ln ngéan
hang online xong, chuy(in 5 t[] vira ti[lt kiém, di ng[] mét gi[ijc, sang day
tai kho[Jn bay sach.

Mot dém, 11 giao dich chuy[ln ti[jn di, mJt ddng 5 t[]: doc dn day thi
ch[Jc 1a nhi[Ju ong sé nghi “théi bdc nay lai bi lra dwa OTP cho k[] gian
gi. n

Nhung ma cdu chuyén né khéng don gi[in nhu th[] ddu, téi doc h[] so ma
chinh ngan hang cung c[Jp ra r(]i, c6 nhitng di[im b[Jt thwong r[jt la ky
la, d[] té6i gi[li thich cho cac 6ng nghe nhé.

Bac S c6 m[] tai kho[ln online [] ngan hang Kién Long Bank bang cach goi
la eKYC.

eKYC la cai gi?

“Cac ong cit hinh dung th[] nay cho d[j, h[Ji xwa mu[Jn m[] tai kho[Jn ngan
hang thi ph(Ji ra qu(Jy, nhan vién nhin mat ong, c[Jm can cuwéc cong dan
ddi chifJu r0Ji méi cho m[], bay gio thi 6ng ng[]i nha, c[m dién thoai, m[]
app ngan hang, chup 2 mat can cwéc cong dan, quay khuon mat, hé th[ing
so khép mat ong véi [Jnh trong chip can cwéc cong dan, th(Jy triung, th[
la xong, c6 tai kho[jn, vira gon, vira tién, lai khong c[Jn ra quy.”

Ok, quay lai véi bac S.

“3 ti[jng sau khi m[] tai kho[Jn, bac ra quJy nop 50 triéu dJ kich hoat,
check app th[(y ti[jn v[], binh thuong, t[Ji hom dé, bac chuy[jn thém 5 t[]
tr ngan hang khac sang g[ji ti[Jt kiém, vi 1ai su[jt [J day cao hon ngan
hang cii, dn 1 gio 19 sang hom sau thi tai kho[jn phat sinh 11 giao
dich chuy[n ti[Jn lién ti[Jp: 1 1n 100 triéu, 10 10n mJi 1n 490
triéu, t[jng cong ding 5 t[], bay sach.”

Th[] thi céi di[jm b[Jt thuwdong né nam [] dau?

B[] cédc 6ng d[J hinh dung, t6i vi tai kho[Jn ngan hang online nhw mét cai
nha.
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Cai dién thoai ma cac ong dung d[]J dang nhap dwoc ngan hang coi nhu 1la
mot chi[Jc chia khéa phat riéng cho cai dién thoai dé.

Ai c[Jm dién thoai cé chia khéa thi vao dwoc nha, chuy[n ti[jn duoc.

Binh thwong thi khi ong m[] tai kho[jn bang eKYC, ngan hang ch[] phat
ding mot cdi chia khdéa cho chinh cdi dién thoai dang xac thuc.

Nhung theo h[] so ngan hang cung c[ip:

Ngay tai thoi diJm bac S hoan t[Jt eKYC trén iPhone c[Ja minh, thi cé
mot chi[Jc iPhone khac, khong ph[{i c[Ja bac, ciing dwoc phat chia khéa
vao cung tai kho[ln.

Hai 10n c[Jp chia khéa nay ch[] cach nhau ding mot ph{n triéu giay.

Tiec la ngay tir phdt du tién, da co k[ la c(Jm chia khéa vao “nha” bac

[y ri.

Va khong c[In cho bac b[Jm link lra d[jo, ciing khong c[Jn dwa OTP, né da []
trong hé th{ng tir Lic vira m tai kho[In.

D[ln ddy thi nhi[Ju 6ng sé h(Ji: ngdn hang ndi gi v[] chuyén c6 hai cai
chia khéa cung lic nhu vay?

Kién Long Bank gi[Ji thich rang: khach hang da tw d[Ji sang dung iPhone
thé hai sau khi m] tai kho[ln, va 11 giao dich dém doé dJu cé OTP dly d[]
g]i v[] s[] c[]ja khach.

Ho nghi ngo khach bi lira lam 16 OTP cho k[] gian.
Nhung 10i gi[li thich nay lai vuwdéng 3 di[Jm khéng khép:

— Thi nh{Jt: nJQu khach dJi thi[Jt bi sau khi m tai kho[Jn thi hai iPhone
ph{i xuJt hién [J hai thoi di[Jjm khdc nhau, khong th[] cung lic ch[] chénh
mot phn triéu giay.

— Thit hai: d0i thi[jt bi thi bt budc ph[Ji quay khuon mat xac nhan lai
nhung h[] so ngan hang lai khong cé dit Liéu nay.

— Th& ba: dir 1iéu trich xu[Jt tw nha mang Viettel cho th[Jy tai thoi
diJm rdt tign ch[] cé ding mot tin nh[n SMS dwoc g[Ji v[] s[] c[Ja bac S.

Trong khi c6 11 giao dich thi ph[]i cé 11 ma OTP. Vay 10 OTP con lai di
dau?

— Bac S néi la khong h[] nhan duoc.

— Hién nay cong an Ha Noi da kh{Ji t[] vu &n.



— Kién Long Bank twrng d[J xu[Jt h[] tro 500 triéu, tic kho[ng 10% s[] ti[ln
bi mJt nhung bac S khong d{ng vy.

Bai hoc rut ra la gi?

— Mot la: dirng bao gio m] tai kho[Jn ngan hang méi qua 1oi r[J cJa nguoi
la trén mang, k[J c[J khi ho chao 1ai su[]t cao, lai su[Jt gJi ti[Jt kiém [J
Viét Nam hién nay cao 10m ciing ch[] quanh 7,5%/nam va dang cé xu huwdng
gi[jm, ai chao 12-15% thi ph[Ji dat dJu h{Ji ngay.

— Hai la: n[Ju méi m] tai kho[Jn eKYC thi dirng d[J ngay mot kho[Jn ti[]n
1én vao, hay d[ vai ngay, ki[Jm tra ph{n qun ly thi[Jt bi xem cé thi[jt
bi la dang nhap khong r(Ji méi chuy[n ti[jn vao.

— Ba la: wu tién g{Ji ti[0n [J cdc ngan hang 1é6n nhw Vietcombank,
Agribank, BIDV, VietinBank, MB, Techcombank, ACB, 1ai su[Jt cé th[] th[p
hon mot chit nhung an toan hon.

] TOM LAI CONG THUC

Hook bang mét vu m[t ti[ln cwc 16én, b[Jt thuong, gay s[jc hé th[ing

i

Tao c[Jm gidc: “ngan hang s[] cé6 th[] khong con an toan nhu ta nghi”

!

Pap th(ng vao mot chi ti[Jt dJo chi[Ju cuc manh

(m tai kho[Jn eKYC - tu{iJng an toan - nhwng da c6 thiJt bi la xu[Jt hién
ngay tu giady d{ju)

l

Lién tuc nhn manh y[QQu t[J “khong th[J xJy ra theo logic binh
thuong”, “cung moét thoi di[jm”, “mot ph(n triéu giay”, “khong cé budc
xac thuc b[] sung”..

i

Nhét dit kién ng[jn, manh, d[J gay nghi ngo hé th[ing

(11 giao dich, 5 t[J, OTP, SMS, Viettel log, iPhone thi hai..)

l

BiJn mot vu mJt tiJn thanh ph[n #ng day chuy[(n c[Ja hé th[ng s[]



eKYC

- c[Jp thi[t bi
- OTP

- SMS gateway

- ngan hang core

{

quy[in truy cap tai kho[ln
-» dong ti[Jn bi rat sach
i

Lién tuc kéo goéc nhin tir “cd nhan” - “hé th{ng ngan hang” - “ha t[ing
xac thuc s[”

l

Dung mau thu[ln giita ngan hang va dir 1iéu vi[jn thong d tang do nghiém
trong

“ngan hang néi cé OTP” = “nha mang néi ch(] cé 1 SMS”

- tao vung xung dot thong tin khong th[] gi[Ji thich don gi[jn

!

Khong di sau ky thuat ma k[J theo c[Jm giac:

“co thir gi d6 da [J trong hé th(Jng ngay twr du”

!

Bi[Jn mot suw c[] giao dich thanh v(n dJ ni[Jm tin vao toan b0 eKYC
!

Khong k[Jt luan theo huéng toi pham hoc ma dJy sang cm gidc r[(Ji ro hé
th[Ing

— thiJt bi 1la cé th[] dwoc c[Jp quy[n
— OTP khong con la 16p b[Jo vé tuyét d{i

— tai kho[Jn cé th[] bi “chiJm twr lic sinh ra”



KOt bang c[im gidc: “mdét khi dinh danh s[] bi sai ngay tir bwéc dju, moi
16p b[Jo mat phia sau chJ la hinh thirc.”

i
] FORMAT NAY CUC MANH CHO:

1. Content an ninh ngan hang

2. Case study scam / fraud

3. Phan tich eKYC — OTP - authentication

4. Video di[Ju tra tai chinh

5. Storytelling ki[Ju “hé th{ng cé 1] h[ng”
6. Content c[jnh bdo nguwoi dung ngan hang s[]
7. Documentary fintech — cybersecurity

0 VI SA0 HIEU Qu[:

— Khong gi[Ji thich ky thuat kho khan

— Khong dJ 10i trwc ti[p

— Khong k[Jt luan don tuy[in

— Ma tao c[Jm giac: “cé mot t(jng hé th{ng minh khong nhin th[Jy dang van
hanh phia sau”

[ COT LOI KI[U VI[JT NAY:
Khong k[J vu mJt ti[n

- ma k[J “sw bJt thuwong trong cach hé th{ng dinh danh va c[Jp quy[in hoat
d@ng"

[0 DNA C[JA FLOW:
eKYC xac thuc

- c[p thiJt bi

-» sinh session

-» OTP/SMS layer

-» giao dich



- dJi chiJu log ngan hang vs nha mang
-» xu[Jt hién mau thun dir 1iéu

- nghi v[jn hé th[ng bi bypass

Téc la:

khong nhin vao “k[J mJt ti[Jn” truwdc, ma nhin vao “co ch[] tao quy[in truy
cap” truédc

00 DIM MANH NH[{T:
Nguoi xem khong c[Jm gidc: “day la mot vu lra dJo ca nhan”

ma c[m gidc: “day la mot case study v[] 1J h[ng trong ki[Jn tric xac
thuc s[”

[ MUON NANG C[JP THEM:

— tang chi ti[Jt log ky thuat (session, device binding, token)
— thém timeline dang forensic

— thém so sanh giita “expected flow vs actual flow”

— tang y(Qu t[J dJi chi[Ju ngu[jn dir 1iéu (bank vs telco vs app)
— gi[m k[J lai sw kién, tang phan tich c[Ju tric hé th[ng

Khi d6 content sé:

— gi[ing bao cao di[ju tra ky thuat

— nhwng v[jn giit nhip storytelling

— va tao c[Jm giac “systemic failure” thay vi “scam case”



